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Résumeé exécutif

La manipulation numérique et les cybermenaces ne reposent plus uniquement sur des
failles techniques : elles exploitent nos émotions, nos biais cognitifs et le
fonctionnement méme des réseaux sociaux. Les escrocs, les groupes criminels, les
activistes, les Etats ou les opérateurs d’influence utilisent tous les mémes mécanismes :
urgence, peur, colere, faux consensus, sentiment d’appartenance, surcharge
d’informations.

Les points essentiels a retenir :

1. Le cerveau humain est la premiére cible.
Les attaques exploitent nos émotions plus que nos technologies. La peur, 'urgence et
la confirmation de nos croyances sont les vecteurs principaux d’erreurs.

2. La plupart des attaques commencent par ’humain.
Le phishing, sous toutes ses formes, reste le vecteur numéro 1 des intrusions, fraudes
et compromissions.

3. Les réseaux sociaux amplifient la manipulation.
Algorithmes, bulles informationnelles et contenus émotionnels créent des
environnements qui renforcent les croyances et polarisent les opinions.

4, Les fake news et le phishing fonctionnent de la méme maniére.
Les deux manipulent les émotions pour provoquer une réaction rapide avant analyse
rationnelle.

5. Certaines populations sont plus vulnérables.
Stress, isolement, quéte de sens, perte de confiance : les facteurs sociaux augmentent
’exposition aux narratifs trompeurs.

6. La manipulation n’est pas seulement individuelle : elle peut devenir politique.
Lingérence numérique, 'amplification artificielle et les deepfakes menacent la
cohésion sociale et les processus démocratiques.

7. Les données doivent étre protégées aujourd’hui pour rester confidentielles
demain.

Le risque “Store Now, Decrypt Later” signifie que des données interceptées maintenant
pourront étre déchiffrées dans 10-20 ans.
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8. Le quantique change la donne.

Les algorithmes classiques seront vulnérables face aux capacités de calcul des futurs
ordinateurs quantiques, capables d’exécuter des attaques aujourd’hui irréalisables.

9. L’intelligence artificielle augmente toutes les menaces.
Plus de volume, plus de crédibilité, plus de personnalisation et moins de signaux
visibles pour l'utilisateur.

10. La meilleure protection reste ’hygiéne mentale.
Respirer, vérifier, douter, se méfier des urgences et émotions fortes : ces réflexes
stoppent la majorité des manipulations.

Nous ne protégeons pas seulement nos ordinateurs, nous
protégeons notre attention, notre discernement et notre
société.
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Introduction

Nous sommes tous manipulés, parfois sans méme nous en rendre compte. Aujourd’hui,
les attaques ne ciblent plus seulement nos ordinateurs : elles ciblent notre attention,
nos émotions, nos réflexes humains et notre maniere de percevoir le monde.

Un email frauduleux, une vidéo truquée, une rumeur virale, un deepfake convaincant ou
un simple titre sensationnaliste peuvent suffire a influencer un comportement, voler un
mot de passe, orienter une opinion ou créer une division durable.

Les cybercriminels, les groupes d’influence, les campagnes de désinformation et méme
certains algorithmes exploitent tous les mémes failles psychologiques : l'urgence, la
peur, la colere, le besoin d’appartenance, la quéte de sens ou de reconnaissance. Leur
objectif varie : extorsion, collecte d’information, influence politique, déstabilisation
mais leur méthode reste la méme: !

Dans un monde ou l'information circule plus vite que notre capacité a la vérifier, la
manipulation devient invisible, émotionnelle et parfois méme rassurante. C’est ce qui
la rend dangereuse.

Comprendre ces mécanismes n’est plus une option : c’est une forme d’hygiene mentale
et numérique indispensable pour se protéger, protéger ses proches et naviguer dans un
environnement saturé de contenus trompeurs. Et parce que les menaces ne touchent
pas seulement les individus mais aussi les organisations, ce guide aborde également la
protection des données, la sécurité des communications et la résilience a long terme, y
compris face aux risques liés au quantique, a l’espionnage ou aux interceptions futures.

Ce guide s’adresse aux parents, enseignants, dirigeants de PME, élus, et a toute personne
souhaitant comprendre les mécanismes modernes de manipulation.

Ce guide a un objectif simple:

e Vous montrer comment on vous manipule,

e \ous apprendre a reconnaitre les signaux,

e Vous donner des réflexes concrets pour protéger votre jugement, vos données
et vos communications.
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Dans les chapitres suivants, nous allons déconstruire les mécanismes de manipulation
un par un, a travers des exemples concrets, pour renforcer votre résilience numérique et
psychologique.

A propos de auteur

Nicolas Meynet est ingénieur en cybersécurité et architecte systeme avec plus de 25 ans
d’expérience dans le développement de logiciels sécurisés, les architectures critiques et
la conception de solutions de protection contre les menaces numériques. Depuis plus
de 15 ans, il travaille spécifiquement dans le domaine de la sécurité de l'information, de
la cryptographie, de la cyberdéfense appliquée et du développement de technologies
avancées pour protéger les utilisateurs et les infrastructures.

Son expertise couvre l'ingénierie logicielle, I'architecture de systemes complexes, la
cyber-résilience, les technologies quantiques, la lutte contre la manipulation numérique
et intégration de l'intelligence artificielle dans des environnements sécurisés.

Ce document est le fruit de son expérience, de milliers d’heures passées a analyser des
attaques, a concevoir des défenses et a vulgariser des concepts complexes pour des
publics variés : familles, enseignants, PME, ingénieurs ou décideurs.

Son objectif est simple:

Rendre la cybersécurité compréhensible et accessible a tous, et
aider chacun a mieux se protéger dans un monde ot la
manipulation et la désinformation sont devenues quotidiennes.

LinkedIn
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Pourquoi on tombe dans le piége : le cerveau humain

Nous imaginons souvent que la manipulation touche “les autres”. En réalité, elle cible
les mécanismes mémes qui permettent a notre cerveau d’aller vite, de simplifier, de
survivre. Les cybercriminels, les escrocs et les propagandistes ne contournent pas nos
défenses : ils utilisent nos réflexes naturels, nos émotions, nos automatismes.

Comprendre ces mécanismes, ce n’est pas reconnaitre une faiblesse, c’est reprendre le
controle. Les cybercriminels et les manipulateurs n’attaquent pas seulement des
technologies : Ils exploitent le fonctionnement normal du cerveau humain.

ROKEN TRUST

L‘@

coo«rvc BASY
o ir('
,( \.

SOCIAL INFLLENCE  1acyrn TRUST  COONUTIVE BASY

! soc IAL INFLIENCE

h

Quelques mécanismes psychologiques universels :

1. Le biais de confirmation

On cherche naturellement des informations qui confirment ce qu’on croit déja. Parfait
pour les fake news et les bulles sociales.

2. Leffet de vérité illusoire

Une info fausse mais répétée devient “vraie” dans notre téte. Utilisé massivement dans
les campagnes d’influence.
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3. Le réflexe émotionnel
Devant la peur, la colére ou 'urgence:

e Lecerveau émotionnel prend le dessus,
e Lecerveau rationnel se coupe.

Exactement ce que cherchent les attaquants.
4. Le besoin d’appartenance

Rejoindre un groupe, étre validé, étre “dans le vrai”. Les communautés complotistes
exploitent ce mécanisme.

5. La surcharge d’information

Trop d’informations = incapacité a trier. Terrain parfait pour la manipulation.
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Origines des menaces

Les menaces proviennent d’acteurs tres différents, allant de simples opportunistes a des
organisations criminelles structurées ou a des groupes étatiques avancés. Comprendre
qui sont ces acteurs, leurs profils et leurs capacités permet d’anticiper leurs
comportements, d’évaluer correctement les risques et d’adapter les mesures de
protection. Cette section présente les principales catégories d’origines des menaces
observées aujourd’hui.

Origines les plus courantes

1. Groupes a but financier (cybercriminels, mercenaires) :
Ransomware, phishing, vol de données, extorsion.

2. Ecosystéme organisé de la cyberfraude et de la désinformation
Véritables “entreprises” produisant fake news, phishing, bots ou malwares
comme un business. Services illégaux “clé en main” (phishing kits, campagnes
d’influence, faux sites). Marché noir florissant offrant des outils préts a ’emploi
(ransomware-as-a-service, botnets a louer).

3. Employés internes [ Ex-employés
Erreurs, négligence, fuite d’informations, malveillance interne.

4. Prestataires [ Sous-traitants
Compromission de la chalne d’approvisionnement, accés excessifs.
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. Individus malveillants isolés

Fraude, sabotage, phishing ciblé, petites attaques opportunistes.
Groupes opportunistes (script kiddies, amateurs)
Scans, défigurations, exploitation de vulnérabilités publiques.

Origines fréquentes mais moins systématiques

1.

Gouvernements / Etats

Espionnage, cyber-sabotage, opérations avancées (APT).
Groupes criminels organisés / Mafia /| Gangs
Cybercriminalité structurée et tres rentable.
Hacktivistes /| Groupes d’activistes

DDoS, défigurations, divulgations militantes.

. Entreprises concurrentes

Espionnage industriel, vol de propriété intellectuelle.

Origines rares mais a fort impact

1. Partis politiques

Ciblent surtout les campagnes électorales et 'opinion publique.
Chercheurs en sécurité | Hackers éthiques

Non malveillants, mais parfois source d’exposition involontaire.
Organisations terroristes

Peu présentes en cyber, mais surveillées pour propagande ou perturbation.
Collectifs idéologiques ou religieux

Actions sporadiques, souvent proches du hacktivisme.

Quelques exemples concrets

Exemple : employé mécontent qui devient une menace interne

Un employé quitte ’entreprise faché, conserve un accés non révoqué et télécharge
ou efface des données.

Ce n’est ni technique ni sophistiqué : 'origine est humaine.
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Exemple : Le stagiaire qui a coupé toute une entreprise

Un stagiaire dans un grand groupe a supprimé par erreur des centaines de VM de
production en pensant “libérer de l’espace”.

Montre que l'origine d’une menace peut étre une erreur, pas un acte malveillant.
Exemple : Le prestataire IT compromis qui ouvre la porte a toute entreprise

Une PME suisse fait appel a un prestataire informatique externe pour gérer son
infrastructure Windows et son VPN. Un jour, le compte administrateur du prestataire
est compromis par un simple phishing ciblé (“Votre acces VPN expire aujourd’hui,
cliquezici”). L'attaquant récupére ses identifiants et son acceés a distance.

En moins de 20 minutes, il se connecte via le VPN, escalade les privileges, déploie
un ransomware, chiffre les serveurs de fichiers et Active Directory, exfiltre les
données sensibles.
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Motivations des menaces

Chaque menace possede une motivation particuliere qui influence son mode
opératoire, son niveau de sophistication et sa persistance. Les motivations peuvent étre
financieres, idéologiques, politiques, émotionnelles ou purement opportunistes.
Identifier la logique qui se cache derriere une attaque ou une manipulation aide a mieux
comprendre le scénario de risque et a y répondre efficacement. Cette section détaille
les moteurs les plus courants derriere les cyberattaques et campagnes de
désinformation.

Motivations les plus courantes

Motivations présentes dans la majorité des incidents :

1. Motivation financiére / chantage | extorsion
Principal moteur des cybercriminels.
2. Motivation technique / opportuniste / défi personnel
Exploitation de vulnérabilités “pour essayer”.
3. Motivation de collecte d’informations
Données personnelles, secrets d’entreprise, acces sensibles.
4. Motivation de nuisance ou de vengeance personnelle
Employés mécontents, conflits internes.
5. Motivation politique ou géopolitique
Ciblage d’infrastructures critiques, campagnes d’influence.
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6.

Motivations psychologiques /| émotionnelles

Besoin de reconnaissance, peur, frustration, sentiment d’appartenance (ex.
rejoindre une communauté toxique, un mouvement extrémiste ou un groupe de
fake news).

Motivations fréquentes mais moins systématiques

Observées régulierement, mais pas systématiques :

1.

Motivation idéologique, activiste ou religieuse

Actions revendicatives ou militantes.

Motivation de réputation

Recherche de visibilité ou destruction de I'image d’un tiers.
Motivation d’espionnage industriel / concurrentiel

Vol d’innovation, secrets commerciaux.

Motivation de curiosité ou d’apprentissage

Exploration non autorisée, immaturité technique.

. Motivation de manipulation de opinion / influence informationnelle

Polarisation sociale, création de confusion, diffusion massive d’intox pour
affaiblir la confiance dans les institutions.

Motivations rares mais a fort impact

Généralement limitées a des cas spécifiques ou ciblés.

1.

Motivation stratégique
Enjeux militaires, diplomatiques ou économiques a tres grande échelle.

. Motivation de test ou de recherche

Chercheurs en sécurité, hackers éthiques ou tests involontaires.

Quelques exemples concrets

Exemple : Le ransomware pour motif financier

Une entreprise suisse de PME regoit un ransomware : Les attaquants chiffrent les
serveurs et demandent 200°000 CHF en crypto. Le seul objectif = argent.

Montre que la plupart des attaques n’ont rien de personnel.
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Exemple : Lattaque d’un groupe hacktiviste

Des hacktivistes lancent un DDoS contre une institution publique “pour la cause”.
Motivation : idéologique, revendicative.

Exemple : La vengeance personnelle qui dégénére en sabotage interne

Un technicien IT, frustré aprés une dispute avec son responsable et convaincu d’étre
mis de c6té, décide de “se venger”. Il n’est pas un cybercriminel, pas un hackeur, pas
un acteur malveillant professionnel, juste quelqu’un d’énervé.

Dans les jours qui suivent, il exporte discretement des documents internes,
supprime une base de données non sauvegardée, et modifie la configuration
réseau, provoquant plusieurs heures d’arrét.
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Vecteurs d’attaque et de diffusion

Les menaces exploitent différents vecteurs pour atteindre leurs cibles : humain,
numérique, physique, ou via des tiers. Certains vecteurs sont simples, d’autres tres
sophistiqués, mais tous reposent sur des failles humaines, organisationnelles ou
technologiques. Comprendre ces vecteurs permet d’identifier les portes d’entrée les
plus exploitées et de prioriser les mesures de protection.
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Vecteurs les plus courants

Présents dans la majorité des attaques et campagnes malveillantes.
1. Humain / Social (ingénierie sociale, tromperie, manipulation)

e Email : phishing, spear-phishing, pieces jointes malveillantes, liens piégés.

e Réseaux sociaux / messageries : faux profils, hameconnage ciblé, liens
malveillants.

e Téléphone/Vishing / SMiShing : appels ou SMS frauduleux, usurpation
d’identité.

e Jeuxetquiz “innocents” : collecte de données personnelles.

e Fauxformulaires / pétitions : vol d’identifiants ou de données sensibles.

e Bouche-a-oreille / approche directe : manipulation en personne.

e Spam et campagnes massives : diffusion large de messages piégés.
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2. Numérique [ Web (compromission via contenu ou services en ligne)

e Pages de phishing : imitation de portails légitimes.

e Publicités malveillantes (malvertising).

e Téléchargements “drive-by” : infection automatique.

e Credential stuffing : exploitation de mots de passe réutilisés.
e Exploitation de failles applicatives : XSS, SQLi, etc.

Attaques souvent automatisées (scanners, botnets). Nombreux sites compromis,
hébergements gratuits ou open.

Vecteurs fréquents mais moins systématiques
Souvent observés dans les campagnes structurées, d’influence ou de désinformation.
1. Réseaux sociaux : chambres d’écho et bulles d’information

e Algorithmes renforcant les contenus alignés avec l'utilisateur.

e Création de “vases clos” ou les avis contradictoires disparaissent.

e Favorise ’adhésion aux rumeurs, fake news et théories complotistes.
e Renforce les communautés extrémes ou de désinformation.

2. Réseaux sociaux : manipulation organisée et campagnes coordonnées

e Armées de bots, faux comptes, trolls organisés.

e Saturation du débat, pollution des discussions, détournement d’attention.

e Amplification artificielle (“astroturfing”) donnant 'impression d’un soutien
massif.

Utilisé dans la désinformation, l'ingérence, la manipulation d’opinion.

Vecteurs rares mais a fort impact

Souvent liés a industrie, aux environnements critiques ou aux attaques
sophistiquées.

1. Physique / Matériel (acces direct, périphériques, postes)

e Clés USB infectées: tres utilisées en environnement industriel.
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e Postes non verrouillés : accés direct a des données ou systemes.
e Vol de matériel : ordinateurs, smartphones, disques non chiffrés.
e Bornes publiques compromises (WiFi publique) : risque d’interception.

Plus rare en IT, tres fréquent en OT / industriel.
2. Chaine d’approvisionnement | Tiers (fournisseurs, dépendances, partenaires)

e Compromission d’un prestataire ou fournisseur critique.

e Packages open-source malveillants (npm, PyPI).

e Mises ajour logicielles piégées (ex. SolarWinds).

e Mauvaises configurations cloud : buckets S3 publics, credentials exposés.

Impact tres élevé, souvent utilisé dans les attaques majeures. Vecteur privilégié des
APT (Etats, groupes avancés).

3. Infrastructure | Exploits techniques (attaques sans ingénierie sociale)

e Vulnérabilités non corrigées (CVE).

e Ransomware via outils légitimes (RDP, PSExec).

e Brute force / password spraying.

e Escalade de privileges / déplacement latéral.

e Compromission Cl/CD ou comptes administrateurs.

Attaques hautement automatisées, botnets et scanners massifs. Le facteur humain
reste souvent entrée initiale.

Quelques exemples concrets

Exemple : Le faux SMS DHL

L’un des vecteurs les plus efficaces : “Votre colis est en attente, cliquez ici pour
confirmer les frais”.

Combine SMS, urgence, lien piégé et ingénierie sociale.
Exemple : La clé USB laissée dans le parking
Un attaquant laisse une clé USB “RH - Salaires 2025” dans le parking.

Quelqu’un la branche. Le vecteur était physique, pas numérique.
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Exemple : Le QR code piégé (vecteur humain + mobile)

Lors d’un évéenement, des attaquants collent de faux QR codes sur les affiches d’un
parking (“Payez ici”). Les victimes pensent régler leur ticket, mais scannent en
réalité un lien qui : installe un malware mobile, vole des identifiants bancaires, ou
renvoie vers un faux site de paiement.

Exemple : le “USB Killer”, quand une clé USB détruit physiquement Uordinateur

On pense souvent qu’un périphérique USB sert uniquement a injecter du code
malveillant. Mais certains appareils sont congus pour détruire le matériel, pas pour
le pirater. Le USB Killer en est 'exemple le plus extréme : c’est un dispositif qui
charge des condensateurs a partir de lalimentation USB, puis renvoie des
décharges de 200V dans le port, en boucle, jusqu’a griller la carte mere, les
contréleurs USB ou 'alimentation du PC. Ce n'est pas un malware. Ce n'est pas une
attaque logicielle. C'est une arme électronique.

Ce que cela montre:

e Lasécurité physique fait partie de la cybersécurité. Si quelqu’un a acces a
vos ports, ce n’est pas seulement la donnée qui est en danger, c’est le
matériel lui-méme.

e Désactiver les ports inutilisés est une mesure de sécurité réelle. Les
protections physiques (USB locks, BIOS lock, port control) ne sont pas
“optionnelles”.

e Le test du parking reste vrai : On ne branche jamais une clé trouvée par
terre. La curiosité peut coliter une carte mere entiere.
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Sécuriser les données : en transit, au repos et dans le
futur

Les menaces humaines, psychologiques et informationnelles ne sont qu’une partie du
probléme. Pour protéger durablement une organisation ou un Etat, il faut aussi
sécuriser les données elles-mémes, qu’elles soient :

e en mouvement (data in transit),
e stockées (data at rest),
e archivées pour le long terme (long-term confidentiality).

Les données en transit : protéger ce qui circule

Les communications entre sites, datacenters, services cloud ou infrastructures
critiques doivent étre protégées contre :

e [’interception,

e |’écoute passive,

e levol d’identifiants,

e lacompromission d’un lien réseau,
e lesattaques Man-in-the-Middle.

La cybersécurité moderne repose sur :

e desalgorithmes cryptographiques robustes,
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e des systémes de gestion de clés fiables,
e et, pour les environnements a haute sensibilité : la distribution quantique de
clés (QKD).

La QKD garantit que les clés ne peuvent pas étre interceptées sans étre détectées, grace
aux lois de la physique quantique. C’est la seule technologie capable d’offrir une
sécurité prouvée physiquement, indépendante de la puissance de calcul de ’attaquant.

Les données au repos : protéger ce qui est stocké

Les données stockées sont souvent plus vulnérables que celles en transit :

e bases de données critiques,
e secretsindustriels,

e backups,

e données personnelles,

e archives légales.

Si elles ne sont pas chiffrées correctement : un simple vol de disque, une clé USB
abandonnée ou un acces compromis suffit pour tout exposer.

Il est essentiel de:

e chiffrer les données au repos (AES-256, XTS, etc.),
e protéger les clés de chiffrement (HSM, KMS),
e appliquer une gestion stricte des acces.

Protéger la confidentialité durable

Certaines données doivent rester secretes pendant 10, 20 ou 30 ans : propriété
intellectuelle, diplomatie, dossiers médicaux, secrets industriels, infrastructures
critiques... Le probleme est que la cryptographie actuelle (RSA, ECC) repose sur des
problemes mathématiques difficiles aujourd’hui, mais qu’un ordinateur quantique
suffisamment puissant pourra résoudre tres rapidement. Cela crée un nouveau risque :
des acteurs étatiques interceptent déja des communications chiffrées, non pas pour les
casser maintenant, mais pour les déchiffrer plus tard, une stratégie connue sous le nom
de Store Now, Decrypt Later. Autrement dit: ,
et les données sensibles interceptées en 2025 pourraient étre lues en clair en 2035 sirien
n’est fait.
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C’est pour cette raison que les organisations doivent protéger leurs communications
avant l’arrivée du quantique, pas apres : une information confidentielle déchiffrée dix
ans plus tard cause le méme dommage qu’une fuite immédiate. La QKD (Quantum Key
Distribution) répond précisément a cette menace, car elle ne s’appuie pas sur un
probleme mathématique mais sur les lois de la physique. Toute tentative d’interception
modifie ’état des photons et est immédiatement détectée ; la clé reste donc secrete,
indépendamment de la puissance de calcul d’'un adversaire présent ou futur. La QKD n’a
pas vocation a remplacer la cryptographie : elle la compléte. Combinée a la
cryptographie post-quantique (PQC), elle fournit une protection en profondeur,
adaptée aux communications a tres haute valeur ou devant rester confidentielles tres
longtemps. Pour les données temporaires ou peu sensibles, la PQC et le chiffrement
classique suffisent. La QKD doit étre réservée aux usages véritablement stratégiques.

Beaucoup de personnes ont pourtant du mal a percevoir la menace quantique, car elle
est future, abstraite et non visible. Les systemes actuels “semblent” fonctionner, et
’étre humain privilégie naturellement le court terme. De plus, peu de gens
comprennent les limites réelles de RSA/ECC, ce qui entretient une illusion
d’invulnérabilité. C’est précisément pourquoi la sensibilisation est essentielle : la
confidentialité durable n’est plus un luxe stratégique, mais une nécessité pour toute
organisation qui souhaite que les données protégées aujourd’hui le restent réellement
demain.

Quelques exemples concrets

Exemple : Une interception en transit exploitée dix ans plus tard

En 2014, une entreprise pharmaceutique a vu une partie de ses communications
réseau interceptées par un acteur étatique. A I'époque, tout était chiffré en RSA et
considéré comme sdr. Dix ans plus tard, certaines de ces communications ont été
déchiffrées grace a des avancées massives en calcul paralléle, compromettant une
partie de leur propriété intellectuelle.
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Exemple classique du Store Now, Decrypt Later : ce qui semble sécurisé
aujourd’hui ne le sera peut-étre plus demain.

Exemple : Une base de données volée mais jamais chiffrée

Une PME européenne s’est fait voler un serveur physique contenant une base SQL
d’employés et de clients. Le disque n’était pas chiffré. En quelques heures,
lattaguant a récupéré : données RH, données médicales, numéros IBAN, contrats
internes.

Ce n’est pas un “piratage”, mais un simple vol de matériel. La compromission
aurait été neutre si le disque avait été chiffré.

Exemple : Lerreur de configuration cloud qui expose tout

Un bucket S3 d’une société d’ingénierie contenait des fichiers critiques : schémas
industriels, plans réseau, backups. Une mauvaise politique d’accés (“public-read”)
’a rendu accessible anonymement pendant 4 mois. Des bots ont automatiquement
indexé et exfiltré le contenu.

Les données au repos dans le cloud sont aussi vulnérables que celles sur un
disque local. Le chiffrement + une bonne configuration d’accés auraient
neutralisé l'incident.

© 2025 — Nicolas Meynet — Page 24 / 70



Cyber Education — Comment on vous manipule et comment s’en protéger

Stratégies de manipulation et d’influence

Les attaquants ne se contentent pas d’exploiter des failles techniques : ils utilisent aussi
des techniques psychologiques issues du marketing, de la propagande et de la
psychologie sociale pour manipuler, tromper ou influencer leurs cibles. Ces stratégies
permettent de contourner le jugement, d’exploiter les émotions ou de faconner la
perception d’une situation. Cette section regroupe les principales techniques
observées, classées par fréquence d’utilisation.

Stratégies les plus courantes
Présentes dans la majorité des attaques et tentatives de manipulation :

1. Créer l’urgence ou la pression

e Inciter a agir vite sans réfléchir: “urgemment”, “dernier avertissement”, “votre

compte sera supprimé”.
e Exploiter le stress, la peur ou la panique pour contourner la vigilance.

2. Appat du gain ou de opportunité

e Promesses de gains rapides, cadeaux gratuits, offres “trop belles pour étre
vraies”.
e Jeux-concours, loteries, investissements miraculeux.
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3. Faire réver | valoriser l’ego

)

e Compliments, opportunités exclusives, sentiment d’étre “choisi”.
e lllusion de statut spécial (“VIP”, “sélectionné”).

4. Exploiter la peur et les émotions négatives

e Menaces directes ou indirectes (révélations, sanctions).
e Messages anxiogenes : crise, pandémie, sécurité, catastrophes.
e Activation de colére ou d’injustice.

5. Appartenance a un groupe / cohésion sociale

” « 29«

e “Vos collegues”, “votre communauté”, “votre équipe fait déja ceci...”.

e Solidarité artificielle utilisée pour influencer.
Stratégies fréquentes mais moins systématiques
Observées régulierement dans les campagnes structurées ou ciblées :
1. Impression de vérité / faux consensus

e “Toutle monde dit que...”, “la majorité pense que...”.
e Répétition massive pour rendre une info plus crédible.

2. Créer une fausse conviction ou un faux contexte

e Mélanger vrai et faux.
e Réutiliser des informations anciennes dans un autre contexte.

3. Surf sur lactualité ou ’émotion collective

e Themes polarisants: guerre, immigration, climat, pandémie, inflation.
e Exploitation des émotions sociales du moment.

4, Jouer sur la rareté ou la précarité

” 29 «

e “Derniére chance”, “stock limité”, “seulement pour les premiers”.
e Exploitation des situations de vulnérabilité.

5. Manipulation narrative ou linguistique

e Termes ambigus ou trompeurs.
e Demi-vérités, fausses analogies (ex : SIDA vs COVID).
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e Rumeurs reformulées ou amplifiées.
6. Créer une illusion d’expertise ou d’autorité

e Titres et roles (“Docteur”, “Expert”, “Professeur”, “Politicien”).

e Décor professionnel, tenue soignée, vidéos tres propres.

e Influenceurs utilisés pour crédibiliser la manipulation. Exemple : consignes
dangereuses relayées par des personnalités publiques.

Stratégies rares mais a fort impact

Typiquement utilisées dans la désinformation massive et les opérations sophistiquées :
1. Créer la confusion par surcharge d’information (infobésité)

e Inonder l’espace d’informations contradictoires, partielles ou redondantes.
e Multiplier les versions d’un méme sujet pour diluer la vérité.
e Saturer le débat pour que plus personne ne sache quoi croire.

2. Sortir les faits de leur contexte

e Couper une vidéo, citation ou extrait pour en changer le sens.
e Traduction fausse de contenu.

e Déplacer une information vers un contexte trompeur.

e Réutiliser de vieux contenus pour orienter un débat actuel.

3. Renforcer les croyances préexistantes (biais de confirmation)

e Exploiter les idées, peurs et croyances déja présentes chez la victime.

e Renforcer un point de vue pour éviter toute remise en question.

e Utiliser des arguments émotionnels qui valident ce que la personne “veut
croire”.

4. Jouer sur le fatalisme ou la résignation

» o«

e “Toutest perdu”, “rien ne sert de lutter”, “tout le monde ment”.
e Encourage la passivité ou la radicalisation.
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Quelques exemples concrets

Exemple : la “théiere en orbite autour du Soleil”

Le philosophe Bertrand Russell utilisait 'image d’une petite théiere en orbite
autour du Soleil pour montrer qu’une affirmation infalsifiable ne devient pas vraie
simplement parce qu’on ne peut pas prouver qu’elle est fausse. Les manipulateurs
utilisent souvent le méme principe : “Prouvez que ce n’est pas vrai !”. Cela inverse
la charge de la preuve et crée un espace propice a la désinformation, aux théories
complotistes et aux croyances irrationnelles.

C’est un exemple idéal pour montrer comment on peut imposer une croyance
infondée uniquement en exploitant ’absence de preuve contraire.

Exemple : le “plomb dans ’eau chaude guérit le cancer”

Une fake news virale affirme qu’ajouter un morceau de plomb dans de 'eau chaude
“absorbe les toxines” et “soigne naturellement le cancer’.

La recette fonctionne car elle combine plusieurs mécanismes de manipulation :

e Un fait réel mais hors contexte : ’eau chaude peut effectivement libérer
certains minéraux.

e Uneinvention pseudo-scientifique : le plomb “purifierait” l’eau.

e Un faux vernis d’autorité : la rumeur cite un “docteur” ou un “chercheur
indépendant” qui n’existe pas.

e Uneanalogie trompeuse: “le plomb absorbe I’énergie négative comme
un aimant”.

Exemple parfait de manipulation narrative : un peu de vrai, beaucoup de faux, un
ton scientifique... et une conclusion dangereuse.

Exemple : La vidéo-choc qui déclenche l’indignation immédiate

Une courte vidéo circule sur TikTok : On y voit un policier pousser brutalement une
personne Ggée. La légende affirme : “Voila comment la police traite les citoyens
aujourd’hui. Partagez massivement, c’est inacceptable !” La vidéo fait des millions
de vues en quelques heures.
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Plus tard, on découvre que: la vidéo originale durait 12 minutes, la personne agée
tentait d’attaquer quelqu’un hors champ, l’extrait viral avait été coupé juste apres
la réaction du policier, la [égende avait été ajoutée par un compte anonyme créé
la veille.
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Intelligence artificielle, deepfakes et manipulation a
grande échelle

L’'IA n’a pas inventé la manipulation : Elle les industrialise !

Ce qui demandait hier des équipes, des moyens et du temps peut aujourd’hui étre fait
en quelques secondes, par n’importe qui, a colt quasi nul. Vidéos truquées, voix
synthétiques, messages personnalisés... 'IA transforme des techniques anciennes en
armes de persuasion massive, capables de cibler chacun d’entre nous.

Elle les rend plus rapides, plus crédibles, moins cheres, et accessibles a n’importe qui,
méme sans compétences techniques.

Techniques amplifiées par 'lA

o Deepfakes vocaux
Des faux appels du “CEO”, voix clonées en quelques secondes.
e Deepfakes vidéo
Des faux témoignages, faux experts, déclarations inventées.
e Faux profils automatisés
Des photos IA, biographies crédibles, comportements sociaux réalistes.
e Campagnes d’influence massives
Des milliers de messages coordonnés imitant des humains.
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e Phishing hyper-personnalisé

Du contenu adapté au style et aux habitudes de chaque victime.
e Génération de documents frauduleux

Des factures, contrats, justificatifs, badges, newsrooms.
e Production de code malveillant

Des scripts d’attaque, outils d’automatisation, malwares simples.
e Assistance a Uexploitation d’une vulnérabilité

Des explications, PoC, pas-a-pas sur des failles connues.

Pourquoi c’est inquiétant

e Le faux devient indiscernable du vrai sans outils spécialisés.
¢ La manipulation devient scalable
Un attaquant peut cibler des millions de personnes.
e Lapersuasion devient personnalisée
L'IA adapte le message au profil psychologique.
e Les attaques deviennent adaptatives
L’IA réécrit en temps réel si elle détecte un doute.
e La barriére technique disparait
Un débutant peut produire un malware ou exploiter une faille. N'importe qui
peut lancer une campagne sophistiquée, méme sans expertise.
e Le coiit d’une attaque s’effondre
Le volume explose et la vitesse dépasse notre capacité humaine a vérifier.
e Lautorité s’effondre
On ne peut plus se fier a une voix, un visage, ou un document.
e Risque central
La vitesse et le volume dépassent notre capacité humaine a vérifier.
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Quelques exemples concrets

Exemple : Deepfake vocal du “directeur financier”

Un employé recoit un appel “du directeur financier”. La voix est identique, les
inflexions naturelles, ’histoire plausible. La demande : valider un paiement
“important et urgent”. La voix était un deepfake généré a partir de 15 secondes
audio trouvées sur LinkedIn.

Les conséquences sont une perte de plusieurs centaines de milliers d’euros.
Exemple : Ransomware généré en 20 minutes par IA

Un étudiant de 17 ans, sans compétences particuliéres, a généré un ransomware
fonctionnel en 20 minutes en demandant & une IA : “Ecris-moi un programme qui
chiffre tous les fichiers d’un dossier et envoie la clé sur un serveur.”

Avant, il fallait un développeur expérimenté. Aujourd’hui, il suffit d’avoir internet,
une idée, et un chatbot.

Exemple : Un faux “rapport de police” généré par IA

Un parent recoit par WhatsApp un document ressemblant parfaitement a un
rapport de police indiquant que son enfant a été impliqué dans un accident et qu'il
faut contacter “d’urgence” un numéro spécifique pour débloquer la situation. Le
document contient un logo officiel parfaitement reproduit, un numéro de dossier
réaliste, un texte juridiquement crédible, une signature d’agent... générée par IA,
des fautes quasi inexistantes. Le parent, paniqué, appelle immédiatement et tombe
sur un faux “agent” qui demande un paiement pour couvrir des frais administratifs.

Rien n’était vrai : le rapport PDF, la signature, le tampon, le numéro de dossier...
tout avait été produit automatiquement par une IA en quelques secondes.
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Enjeux démocratiques et influence numérique

Dans un monde ou l'information circule plus vite que jamais, les campagnes d’influence
numérique représentent un risque majeur pour les processus démocratiques. Les
plateformes sociales, moteurs de recherche, messageries privées et algorithmes de
recommandation jouent un role central dans la formation de l'opinion publique. Cette
exposition a grande échelle ouvre la porte a des manipulations organisées, souvent
invisibles pour les citoyens.

BALLOT
RISKS

DEMOCRATIC
INFSUENCE

Influence sur le vote et les opinions politiques

Des groupes organisés, parfois étrangers, parfois économiques, cherchent a orienter
les opinions sur des sujets sensibles : immigration, santé, sécurité, économie.
L’objectif n’est pas toujours de faire voter pour quelqu’un : souvent, il s’agit surtout de
polariser, diviser, créer la méfiance ou décourager de voter.

Techniques couramment utilisées

1. Amplification artificielle
Les bots, faux comptes, trolls, commentaires coordonnés.
2. Micro-ciblage
La publicité ou contenu destiné a un groupe précis (age, région, croyances...).
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3. Narratifs polarisants
“eux contre nous”, catastrophisme, indignation permanente.
4. Fakes news et vidéos manipulées
Les deepfakes, extraits coupés, faux experts.
5. Stratégie du doute
Créer suffisamment de confusion pour que les citoyens ne sachent plus qui
croire.

Conséquences possibles

1. Baisse de la confiance dans les institutions et les médias.
Polarisation extréme de la société.
Perte du débat contradictoire : chacun vit dans sa “bulle”.

29«

ol ol o

tous”.

Pourquoi c’est grave

Découragement de vote : “ca ne sert a rien”, “tout est truqué”, “ils mentent

La démocratie repose sur une information fiable, pluraliste et compréhensible. Lorsque
’espace informationnel est saturé de manipulations, de rumeurs et d’émotions
artificielles, la capacité des citoyens a choisir en connaissance de cause diminue

fortement.

Quelques exemples concrets

Exemple : La fausse pétition locale qui divise une commune entiere

Une petite ville re¢oit soudain une vague de messages sur Facebook et WhatsApp :
“ALERTE : Le nouveau projet municipal va détruire I'emploi local. Signez la pétition
et partagez I” La pétition semble venir d’un collectif citoyen... qui n’existe pas. Les
comptes qui partagent le lien : ont été créés dans les 48 dernieres heures, n‘ont

aucune photo réelle, publient automatiquement toutes les 15 minutes, utilisent des
fautes récurrentes typiques des traductions automatisées. En réalité, la campagne
vient d’un groupe étranger testant des techniques d’influence locale avant une

élection nationale.
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Objectif réel : Créer du chaos, de la colére et de la méfiance envers les autorités
locales, pas d’obtenir la signature de la pétition.

Conséquences: Le débat municipal explose en insultes, des riverains se disputent
dans les rues, le conseil communal annule une réunion par crainte de
débordements, les habitants déclarent “ne plus croire personne”.

Stratégies utilisées : Micro-ciblage local, bots coordonnés, exploitation de la
colere et du sentiment d’injustice, création d’un faux mouvement citoyen
(“astroturfing”), infiltration dans les groupes Facebook de quartier.

Pourquoi c’est inquiétant :Sans jamais promouvoir un parti, la campagne :
affaiblit la confiance locale, polarise les citoyens, empéche les discussions
rationnelles, installe l'idée que “tout est manipulé”, crée un climat propice a
’ingérence a plus grande échelle.

Exemple : Le faux sondage qui change le climat d’une élection

A dix jours d’un scrutin local, un “sondage” anonyme circule massivement sur
Facebook et TikTok : “70 % des habitants vont voter contre le projet, la défaite est
assurée.” Le graphique est professionnel, le logo inventé, les chiffres totalement
faux. En 24 heures, le message est partagé des milliers de fois.

Effet réel : Des électeurs favorables se démobilisent (“c’est perdu d’avance”), les
opposants se sentent renforcés, le débat devient émotionnel et polarisé.

Une simple info inventée a suffi a influencer le comportement de vote, sans
pirater aucun systeme.

Exemple : Lalgorithme qui “pousse” discrétement une opinion politique

Deux semaines avant un vote national, un groupe d’influence achéte discrétement
des centaines de micro-publicités sur plusieurs plateformes sociales. Ce ne sont pas
des messages politiques explicites, ce qui les rend [égaux et indétectables, mais une
série de contenus anodins : vidéos de “témoignages personnels’, posts émotionnels
(“je n’arrive plus a payer mes factures...”), citations anxiogénes sur l’avenir, articles
alarmistes sur 'immigration ou ['’économie, comparaisons manipulées (“regardez
ce pays qui s’effondre...”). Chaque contenu est faiblement politique, mais
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['algorithme va les amplifier sélectivement auprées des personnes : déja anxieuses,
déja critiques envers les institutions, déja exposées a des débats polarisés. En 48
heures, sans jamais parler du vote, 'algorithme crée : un climat général de peur, la
sensation que “tout va mal’, 'idée diffuse que “le changement est nécessaire”.

Une partie de la population, émotionnellement fragilisée, devient plus réceptive
a un camp politique... sans avoir recu aucun message politique direct.

Stratégies utilisées : micro-ciblage algorithmique, amplification émotionnelle,
exploitation des vulnérabilités individuelles, contenu non politique mais orienté
émotionnellement.
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Phishing vs Fake News : deux menaces, un méme
mécanisme

Le phishing et les fake news sont souvent percus comme deux phénomenes distincts :
’'un visant a voler des données ou de l'argent, I’autre a manipuler des opinions. En
réalité, ils reposent exactement sur les mémes leviers psychologiques et sur les mémes
failles humaines. Comprendre cette proximité permet de mieux se protéger, car une
personne sensible a l'un est généralement vulnérable a 'autre.

* o PHICHING

Phishing et fake news utilisent les mémes leviers psychologiques : I’émotion,
Purgence et la confiance. L’un vole votre mot de passe, ’autre vole votre
perception du monde.

Objectifs différents, mécanismes identiques
1. Phishing

L’objectif est d’obtenir une action concrete (cliquer, payer, fournir des identifiants).
Le but final étant le gain financier, vol d’acces, intrusion technique.

2. Fake news

L’objectif est de modifier une perception, créer une émotion, orienter une opinion.
Le but final est 'influence, division, manipulation narrative.
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Dans les deux cas : ’attaquant cherche a provoquer une réaction rapide et
émotionnelle, avant que la cible ne prenne le temps d’analyser rationnellement.

Les leviers communs

1. Jouer sur les émotions

Peur, colere, indignation, espoir, récompense... Mémes ressorts psychologiques.
2. Créer ’urgence

“Votre compte va étre suspendu” vs “Partagez vite, les médias vous cachent la
vérité”. L’utilisateur n’a pas le temps de réfléchir.

3. Exploiter les biais cognitifs

Confirmation, autorité, rareté, anxiété, Exactement les mémes vulnérabilités
humaines.

4. Utiliser une apparence de légitimité

Logo, pseudo-expert, faux site, faux article. Donner confiance pour “ouvrir la porte”.
Impact individuel vs collectif

1. Phishing

Impact personnel mais immédiat :

e voldedonnées

e vold’argent

e compromission d’'un compte

e attaqueinterne via un acces obtenu

2. Fake news
Impact collectif et graduel :

e polarisation

e isolementsocial

e perte de confiance

e influence démocratique
e dérives radicales
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L’un vole des informations. L’autre vole la capacité de jugement. Les deux
détruisent la confiance, individuellement ou sociétalement.

Pourquoi c’est important de les comparer

e Une personne sensible aux fake news est plus exposée aux phishing ciblés.
e Une personne qui clique facilement sur un lien est plus susceptible de partager
une intox émotionnelle.
e Lescampagnes d’ingérence modernes combinent souvent les deux :
o désinformation pour polariser
o phishing pour infiltrer
o influence pour diviser
o manipulation technique pour voler

Comprendre cette proximité en phishing et fake news renforce la sécurité
numérique et ’hygiene informationnelle.
Quelques exemples concrets

Exemple : Le faux SMS “Votre colis est bloqué” (phishing émotionnel)

Un employé recoit un SMS : “Votre colis est retenu en douane. Frais impayés : 1,95
CHF. Cliquezici”

L'urgence + la peur de perdre le colis suffit a déclencher le clic. Le lien méne a un
faux site de paiement qui vole les données bancaires. Levier utilisé : 'urgence et
la peur.

Exemple : La fausse alerte “Les écoles vont fermer demain” (fake news
émotionnelle)

Sur Facebook, un message viral annonce : “Fuite du gouvernement : les écoles
ferment demain a cause d’un virus dangereux.”

Des milliers de parents partagent sans vérifier. L'information est fausse, mais le
stress collectif suffit pour provoquer panique et confusion. Levier utilisé : la peur
et la perception d’autorité.
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Exemple : Lattaque hybride : fake news + phishing dans la méme opération

Une fausse rumeur circule : “Une grande banque suisse est en faillite, transférez
votre argent immédiatement !” Dans les heures qui suivent, des emails “officiels”
imitant la banque proposent : “Sécurisez vos comptes ici.” Le lien vole les acces
clients.

La fake news crée l'urgence, le phishing récolte les identifiants. Levier utilisé :
manipulation émotionnelle > action impulsive > vol. Cest exactement le
mécanisme commun entre fake news et phishing.
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Comment identifier une tentative malveillante

Reconnaitre un message suspect, une fausse information, un email frauduleux ou un
comportement anormal est essentiel pour éviter une attaque. La plupart des tentatives
malveillantes présentent des signes caractéristiques : incohérences, fautes, urgences
artificielles, demandes inhabituelles ou anomalies dans les liens et adresses. Cette
section regroupe les indices les plus courants, classés par niveau de fréquence.
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Signes les plus courants

Présents dans la majorité des tentatives de fraude ou manipulation :

1. Signes linguistiques et rédactionnels

e Fautes d’orthographe, grammaire approximative, tournures maladroites.
e Ton ou style inhabituel pour l'organisation.

e Langue inattendue (ex. entreprise suisse/européenne écrivant soudain en
anglais).

2. Adresses, comptes et liens suspects

e Adresse email incohérente : domaine étrange, lettres inversées, variantes

typographiques. Exemple : support@microsOft-secure.com,
info@rnicrosoft.com.

e Nom d’expéditeur falsifiable : le nom affiché n’a aucune valeur, seul le domaine
compte.
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e Faux portails ou faux sites imitant un service officiel.

e Utilisation de caractéres Unicode homoglyphes pour tromper visuellement.
Peut étre tres compliqué a identifier. Exemple : apple.com (a cyrillique) vs
apple.com.

3. Pression ou urgence artificielle

e Messages menagants: “dernier avertissement”, “votre compte sera suspendu”.
e Demande de cliquer ou répondre immédiatement.
e Manipulation émotionnelle : anxiété, honte, stress, peur.

Signes fréquents mais moins systématiques

Souvent présents dans les attaques ciblées ou les fraudes avancées :
1. Comportements anormaux de l'expéditeur

e Contact totalement inattendu.

e Demandes inhabituelles : paiement urgent, changement de procédure, partage
de documents internes.

e E-mail du CEO qui ne vous écrit habituellement jamais.

e Incohérences dans [’histoire, détails qui ne collent pas.

2. Demandes d’informations sensibles ou personnelles

e Codes MFA, IBAN, mots de passe, numéros de carte, données RH, documents
confidentiels.

e Envoide données sensibles via email ou messagerie non sécurisée.

e Réclamations d’informations qui ne sont jamais demandées par ces canaux.

3. Incitation a partager ou diffuser massivement

e Messages demandant de “partager au maximum?, “alerter tout le monde”.
e Typique de la désinformation, rumeurs, chaines virales ou arnaques
émotionnelles.
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Signes rares mais tres révélateurs

Souvent visibles dans les comptes compromis ou attaques sophistiquées :
1. Contenu surprenant ou incohérent

e Message trés inhabituel venant d’un collegue, ami ou fournisseur.

e Facture soudaine, demande anormale, ton étrange.

e Changement brusque dans le style : rythme d’écriture, ponctuation, niveau de
langage.

2. Messages excessivement émotionnels ou flatteurs

e Ton trop agressif, trop dramatique ou trop flatteur.
e Tentatives de manipulation émotionnelle pour réduire I’esprit critique.

Quelques exemples concrets
Exemple : Uemail du “CEO” envoyé depuis Gmail

Le patron écrit soudain depuis une adresse « ceo-nom@gmail.com » et demande de
payer une facture urgente. Le message insiste sur la confidentialité (“Ne préviens

personne, c’est sensible”) et sur la rapidité (“Le fournisseur attend, fais-le avant
14h”). L’adresse semble crédible au premier regard, et le ton imite parfaitement

celui du dirigeant. Sous pression, 'employé exécute la demande... qui était en
réalité un faux mandat de paiement destiné a un compte criminel.

Un des scénarios de fraude interne les plus fréquents : urgence + autorité +
apparence de légitimité.

Exemple : Le faux message “IT - Votre mot de passe expire”

Email interne trés classique :Votre mot de passe expire dans 24 heures. Veuillez le
renouvelerici: [Lien intranet]

Le site est un clone parfait de Microsoft 365. L’utilisateur pense faire une bonne
action. En quelques secondes, l'attaquant prend le controle de toute la
messagerie.
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Exemple : Le faux message “RH - Mise a jour salariale”
Un employé recoit un email qui semble venir du service RH :

Objet : Mise a jour de votre fiche salariale - action requise Bonjour, Mercide
mettre a jour vos informations avant le traitement des salaires. Accédez au

portail sécurisé ici — Equipe RH

Le lien pointe vers un faux portail interne imitant parfaitement celui de
I’entreprise. L’utilisateur entre son identifiant et son mot de passe. Enréalité, les
attaquants capturent les informations et prennent le contréle du compte.
Souvent utilisé pour accéder a Teams, SharePoint, emails, puis lancer une
attaqueinterne.

Pourquoi c’est puissant :

e Caexploite la confiance interne.

e Letiming mensuel (salaires) rend l’action plausible.

e (C’estune demande “normale” venant d’un service interne.
e Tres difficile a repérer sans vigilance.
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Pourquoi les systemes de détection actuels ne suffisent
plus

Les organisations disposent aujourd’hui de nombreux outils de sécurité : antivirus,
filtrage web, anti-phishing, pare-feux, EDR/XDR, protection DDoS, solutions cloud...
Pourtant, les attaques continuent d’augmenter, deviennent plus rapides, plus
automatisées et plus crédibles.
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La détection technique a des limites structurelles, et parce que les attaquants
s’adaptent plus vite que les signatures.

Les antivirus a signature : efficaces hier, insuffisants aujourd’hui

Les antivirus historiques reposent sur des signatures : une forme d’empreinte
numérique connue d’un virus. Le probleme c’est que les malwares modernes changent
leur signature a chaque exécution (polymorphisme).

Résultat :

e lesantivirus classiques ne voient qu’une petite partie des attaques,

e les “zero-day” et variantes passent sous le radar,

e les attaquants testent eux-mémes leurs malwares contre les antivirus avant de
les envoyer (!).
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Anti-phishing, anti-malware, anti-spyware : utiles, mais pas infaillibles
Les systémes modernes utilisent :

e analyse des URLs,

e listes de domaines malveillants,
e réputation (IP/domain scoring),
e détection d’homoglyphes,

e sandboxing,

e machine learning.

Mais chaque méthode a des limites :
1. Les faux positifs
Sion bloque trop agressivement :

e impossibilité d’accéder a certains services légitimes,

e frustration utilisateur,

e contournements dangereux (utilisation d’appareils personnels, VPN,
hotspot...).

2. Les faux négatifs
Pour éviter d’étre trop bloquants, les filtres restent prudents :

e domaines récents (NRD) passent avant d’étre blacklistés,

e noms de domaines “plausibles” sont autorisés,

e les domaines générés automatiquement (DGA) deviennent plus discrets,

e les attaquants créent des milliers de variantes par jour. Un domaine peut étre
enregistré gratuitement pendant quelques jours si résilié dans les délais
(habituellement 5-10 jours)

3. L’IA améliore la détection... mais attaquant utilise la méme IA
L’IA repere mieux :

e contenu suspect,
e schémas linguistiques,
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e URLs anormales,
e structures de messages typiques d’attaques.

Les attaquants génerent eux aussi des emails parfaits, sans fautes, sans signaux faibles.
La détection progresse, mais les attaques progressent plus vite.

Protection contre les attaques DDoS : un combat asymétrique

Les attaques DDoS sont désormais :

e massives,

e distribuées (botnets loT),

e multi-vecteurs,

e impossibles a stopper sans infrastructures spécialisées.

Les géants comme Cloudflare, Akamai ou AWS absorbent des volumes gigantesques de
plusieurs térabits par seconde.

Limites principales :

e colt pour les entreprises,

e latenceintroduite par le filtrage,

e faux positif lors de blocages non désiré (peak de trafique a Black Friday),
e attaques tres ciblées difficiles a distinguer du trafic normal.

Seules des infrastructures globales peuvent les absorber, pas un firewall local.
Détection réseau et signes de compromission : puissant mais tardif
Les réseaux modernes inteégrent des outils capables de détecter :

e scansde ports,

e communications anormales (ex : imprimante vers Netflix),
e exfiltration massive de données,

e mouvements latéraux,

e connexions vers des Command & Control.

Ces signaux sont souvent visibles seulement apres compromission.
Exemples:

e une machine infectée commence a scanner les autres postes,
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e uncompte compromise télécharge brutalement 30 Go de données,
e un capteur de température loT parle soudain a un serveur russe,
e uneimprimante devient un proxy pour attaquer les autres machines.

La détection technique ne remplace pas [’éducation

Les systémes techniques :

arrétent beaucoup d’attaques automatisées,

améliorent la visibilité,

détectent des comportements anormaux,
filtrent des milliers de menaces.

Mais ils ne peuvent pas:

e comprendre le contexte humain d’un message,

e détecter une manipulation émotionnelle,

e empécher quelqu’un de cliquer “par stress” ou “par confiance”,
e savoirsi une demande “semble plausible” a l'utilisateur,

e deviner si un deepfake va convaincre une victime.

Lintelligence artificielle sera clairement un atout mais la sécurité ne sera jamais
parfaite si l'utilisateur ne sait pas reconnaitre les signaux faibles.

Quelques exemples concrets

Exemple : Le malware polymorphe qui “change de forme”

Une entreprise utilise un antivirus classique basé sur signatures. Un employé ouvre
une piece jointe PDF piégée : le malware change automatiquement son code a
chaque propagation, rendant toute signature obsoléte. L’antivirus ne détecte rien
et 'attaque reste silencieuse pendant plusieurs jours.

Limite illustrée : les signatures ne peuvent pas suivre la vitesse des mutations.
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Exemple : Le domaine frauduleux “propre” pendant 72 h

Un cybercriminel enregistre un domaine fraichement créé (NRD). Pendant 2 jours,
le domaine ne contient rien, ce qui le rend “propre” dans toutes les bases de
réputation. Puis il active subitement un faux portail bancaire. Pendant les
premiéres heures, les filtres DNS/URL ne bloquent pas encore le site, car il n’a pas
eu le temps d’étre catégorisé.

Limite illustrée : les filtres sont toujours en retard sur la création de nouveaux
domaines.

Exemple : La machine interne compromise par un comportement anormal

Un poste utilisateur est infecté silencieusement. L’antivirus ne voit rien, car il s’agit
d’un outil administratif détourné (Living-off-the-Land). Mais le réseau montre des
signaux suspects : scan de ports internes, communications vers un serveur inconnu,
exfiltration lente de fichiers vers lextérieur. Seule une analyse comportementale
avancée (NDR/XDR) aurait pu le détecter.

Limite illustrée : les outils classiques ne voient pas les abus d’outils légitimes ni
l’activité réseau anormale.
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La cybersécurité a un codt : pourquoi toutes les
organisations ne sont pas protégées

La cybersécurité n’est pas seulement un enjeu technique ou humain : c’est aussi un
enjeu économique.

Dans la réalité, il existe une fracture profonde entre les organisations capables d’investir
dans des protections avancées et celles qui n’ont ni les moyens ni les compétences pour
le faire.

Les grandes organisations : mieux protégées, mais aussi plus ciblées

Les entreprises disposant d’équipes IT ou cybersécurité peuvent mettre en place::

solutions EDR/XDR avancées,

e services d’analystes SOC 24/7,

e protections DDoS (Cloudflare, Akamai),

e filtrage anti-phishing sophistiqué,

e segmentation réseau,

e politiques de gouvernance et de gestion des acces,
e chiffrement systématique,

e audits réguliers et tests d’intrusion,
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e sauvegardes sécurisées,
e formation continue du personnel.

Elles ont aussi les moyens::

e d’absorber les faux positifs,
e dedisposer d’experts capables de réagir,
e desurveiller un parc complexe,

Mais méme ces organisations restent vulnérables, car :

e elles concentrent énormément de données a forte valeur.
e elles attirent les groupes criminels et les Etats.

Les PME : les plus ciblées, mais souvent les moins protégées

La majorité des PME n’a pas :

e deservice IT dédié,

e debudget pourun SOC,

e de politique de sécurité formalisée,
e de formation pour les employés,

e de solutions avancées de détection,
e de stratégie de sauvegarde fiable.

Elles se reposent souvent sur:

e un antivirus gratuit,

e un firewall basique du routeur,

e un stockage cloud sans configuration,

e un “amide la famille qui s’y connait en informatique”.

Car:

e elles sont vulnérables,
e celles paient plus vite (peur d’arréter l'activité),
e elles n'ont pas les moyens de se défendre ou de négocier.
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Les collectivités publiques, associations, indépendants : la zone grise

Ces acteursont:

e peude moyens,
e peu de personnel technique,
e souvent une dépendance extréme au numérique.

Conséquences:

e ransomware destructeurs dans les communes, écoles, hopitaux,
e vols de données sensibles,

e arrét des services essentiels,

e perte de confiance des citoyens.

Cette vulnérabilité n’est pas théorique. Les groupes criminels ciblent désormais
volontairement les hopitaux et administrations locales parce qu’ils n‘ont pas de
protection comparable aux grandes entreprises.

Le colt invisible : le manque de compétences

Méme quand un budget existe, il reste un probléme majeur :
Le manque de personnes formées.
Sans expertise disponible :

e les solutions sont mal configurées,

e desfailles restent ouvertes,

e des alertes critiques passent inapergues,

e des décisions de sécurité sont prises a l'aveuglette.

Et pire encore, les solutions avancées sont inutiles sans les bonnes compétences
pour les gérer.

C’est particulierement vrai pour la détection d’intrusion,

e [|’analyse des logs,

e la gestion des acces,

e lesuividesincidents,

e lagestion des sauvegarde,

© 2025 — Nicolas Meynet — Page 52 / 70



Cyber Education — Comment on vous manipule et comment s’en protéger

la réponse aincident.

Pourquoi c’est un probléme de société (pas seulement technique)

La cybersécurité devient une forme de protection sociale, comme 'acces a la santé ou

a I'’éducation. Quand seules les grandes organisations peuvent se défendre :

les PME tombent,

les administrations locales s’effondrent,
les services critiques s’arrétent,

des citoyens sont exposés,

la confiance dans le numérique diminue.

Quelques exemples concrets

Exemple : La PME qui n’a “pas le budget” pour un responsable sécurité

Une petite entreprise de 25 employés n’a pas d’équipe IT dédiée. La cybersécurité
est gérée “quand il reste du temps”. Pas de MFA, pas de sauvegardes isolées, pas de
filtrage avancé. Résultat : un ransomware via un simple email, 12 jours d’arrét
complet, 180 000 CHF de pertes indirectes. Un incident qui colitait 180 kCHF aurait
pu étre évité avec 5 kCHF/an.

Limite illustrée : pas de budget = pas de protection = co(t final bien plus élevé.

Exemple : La petite commune qui utilise des outils gratuits “comme tout le

monde”

Une administration locale utilise : un antivirus gratuit, pas de surveillance réseau,
des mots de passe identiques sur plusieurs comptes, aucune formation du
personnel. Un simple compte collaborateur compromis via phishing permet
d’accéder a 'ensemble du systeme de correspondance interne pendant plusieurs
semaines.

Limite illustrée : les outils gratuits protégent contre des menaces simples, pas
contre des attaques ciblées.
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Exemple : Le prestataire qui facture la cybersécurité... mais le client refuse

Une entreprise externalise son IT. Le prestataire recommande depuis 3 ans : MFA
obligatoire, segmentation réseau, sauvegardes hors ligne. La direction refuse
chaque fois : “trop cher’, “pas prioritaire” Un jour, un employé télécharge un fichier
malveillant depuis son email personnel. Résultat : tout le réseau chiffré, toutes les

sauvegardes en ligne supprimées, 6 semaines d’activité paralysée.

Limite illustrée : la cybersécurité colte cher, mais 'incident colite encore plus
cher.
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Comment se prémunir des cybermenaces et de la
désinformation

La prévention repose sur un ensemble de réflexes simples : vérification des sources,
vigilance sur les liens, prudence face aux urgences, utilisation de sources fiables et esprit
critique face aux contenus émotionnels ou sensationnalistes. L’éducation et la
compréhension des mécanismes de manipulation sont les défenses les plus puissantes.
Cette section présente les mesures de protection classées du plus efficace au moins
efficace.

Les mesures les plus efficaces
Fondations indispensables, ce qui protege dans 80 % des cas:
1. Développer un esprit critique et s’informer

e Comprendre les biais cognitifs, les stratégies psychologiques et I'ingénierie
sociale.

e Analyser les contenus émotionnels (peur, colére, indignation).

e Accepter que nos croyances influencent notre perception.
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2. Vérifier les informations avant de les partager

e Ne transmettre une information que si elle provient d’une source fiable et
vérifiée.

e Croiser plusieurs médias réputés ou sources officielles.

e Se méfier des messages disant “partagez au maximum”.

3. Se méfier des urgences et des promesses trop attractives

e L’urgence est ’'arme n°1 des escrocs : prendre quelques secondes suffit a
déjouer 90 % des attaques.

e Rien n’est gratuit: gains, cadeaux, investissements miracles. L’histoire du
fameux camping-car de réve gratuit sur Facebook si tu partages massivement le
post et mets des amis en commentaire.

e Toujours demander : “Pourquoi moi ? Pourquoi maintenant ? Est-ce cohérent?”.

Les bonnes pratiques essentielles
A appliquer au quotidien pour réduire fortement les risques :
1. Ne pas cliquer sur des liens ou piéeces jointes douteux

e Ouuvrir les liens uniquement via les sites officiels.
e Survoler les liens pour voir la vraie adresse.
e Télécharger les pieces jointes seulement si 'expéditeur est fiable et attendu.

2. Favoriser des sources d’information solides

e Privilégier les médias avec journalistes identifiables.
e Se méfier des contenus anonymes, chaines WhatsApp/Telegram.
e Vérifier les dates des articles (évite les contenus recyclés hors contexte).

3. Garder une distance critique face aux réseaux sociaux

e Nejamais croire aveuglément ce qui circule en ligne.

e Vérifier systématiquement les dates, auteurs, et contexte.

e Se méfier des contenus émotionnels (colere, peur, compassion).

e Serappeler que les algorithmes favorisent la viralité, pas la vérité.
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Check-list anti-manipulation en 10 secondes

Avant de cliquer / partager > poser 5 questions :

Qui parle ? (source identifiable ? domaine cohérent ?)

Pourquoi maintenant ? (urgence artificielle ?)

Est-ce que ¢a joue sur mes émotions ?

Est-ce que je reconnais un exercice classique (phishing RH, colis, IT...) ?

o bk wbd ke

Si c’était faux, qu’est-ce que j'aurais envie de croire ?
Les mesures complémentaires

Renforcent la résilience personnelle et collective :

1. Prendre le temps d’en discuter

e Parler d’'un message suspect avec un collégue, ami ou équipe.
e Ladiscussion réduit 'impact émotionnel et améliore la compréhension.

2. Utiliser les outils de vérification disponibles

e Recherche Google inversée pour vérifierimages ou citations.
e Analyse de liens / sites (VirusTotal, PhishTank).
e Comparaison avec plusieurs sources fiables.

3. Corriger ses erreurs si on a relayé une fausse information

e Effacer le post, commentaire ou message.

e Ajouter un correctif si nécessaire.

e Reconnaitre une erreur renforce la crédibilité et la confiance.
Quelques exemples concrets

Exemple : Le “test des 5 secondes” qui sauve une organisation

Lors d’une campagne interne de sensibilisation, une entreprise a mesuré un

phénomeéne frappant : Les employés qui faisaient une pause de 5 secondes avant

d’ouvrir un email suspect réduisaient leur taux de clic de pres de 80 %. Pendant

le test, le méme faux email de phishing (“Votre colis est en attente, cliquezici”) a

été envoyé deux fois :

e Premiere vague (sans instruction) : 32 % de clics.
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e Deuxiéme vague (avec la simple consigne “Marquez une pause de 5
secondes avant de cliquer”) : 7 % de clics.

Aucun changement technique. Méme message, méme apparence, méme cible.
La seule différence : un moment de réflexion avant l’action.

Pourquoi c’est puissant:

e (Camontre que
e (Caprouveque
e C(C’estconcret: tout le monde peut appliquer la régle immédiatement.

Une étude Microsoft montre que 9 attaques sur 10 auraient échoué si la victime
avait pris seulement 8 a 12 secondes de réflexion.

Exemple : La fausse “mise a jour urgente” d’une application — un classique qui
marche encore

Une organisation internationale a mené un test pour mesurer la vulnérabilité de
ses équipes face aux fausses mises a jour logicielles. Le message envoyé imitait
parfaitement une notification d'une application légitime : « Une faille de sécurité
critique a été détectée dans votre version de Teams. Installez immédiatement la
mise a jour obligatoire pour éviter la coupure du service. » Un lien menait vers une
page imitant linterface Microsoft, demandant d’entrer les identifiants
professionnels.

Résultats du test :

e 27 % des employés ont cliqué.

e 12 % ont saisi leurs identifiants.

e 0% ont vérifié 'URL ou ouvert les paramétres de ’application pour voir s'il
existait réellement une mise a jour.

Plusieurs personnes ont expliqué avoir agi « parce que le message semblait tres
sérieux et urgent ».

Ce qui a changé apres une simple regle :
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Lors d’une formation, une regle simple a été transmise : “Aucune mise a jour
réelle ne vous demandera vos identifiants via un lien. Toute mise a jour se fait
depuis 'application, jamais depuis un email.”

Lors d’un second test :

e Letauxdeclicesttombé a4 %.
e Aucun identifiant n’a été compromis.

Pourquoi cet exemple est pertinent :

e |l montre que les cyberattaques imitent les outils du quotidien (Teams,
Zoom, Microsoft 365...).

e Ilillustre comment une simple habitude correcte — vérifier les mises a jour
via l’application — élimine presque totalement le risque.

e Il rappelle que l'urgence et 'apparence “officielle” trompent méme les
personnes expérimentées.

e |l démontre la puissance d’une regle simple, facile a mémoriser, qui
protége contre toute une famille d’attaques.
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Vulnérabilité individuelle, isolement social et bulles
informationnelles

Face a la désinformation et aux campagnes d’influence, tous les individus ne sont pas
égaux. Certaines personnes sont plus susceptibles d’adhérer a des contenus trompeurs
en raison de leur niveau de confiance, de leur isolement social, de leur stress ou
simplement de leur maniére de consommer Uinformation. Ce phénomene crée des
dynamiques sociales profondes qui peuvent fragiliser des individus, des familles et des
communautés entieres.

Personnes plus vulnérables face a la désinformation

e Des personnes en situation de stress, d’isolement, de précarité ou en quéte
de sens sont plus exposées aux narratifs trompeurs.

e Ladésinformation exploite souvent la peur, la colére ou la méfiance pour créer
un sentiment d’urgence ou d’injustice.

e Certains individus cherchent une explication simple a des réalités complexes,
ce qui les rend plus perméables aux théories séduisantes mais fausses.
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Faux sentiment de mattrise

Beaucoup de gens pensent :

e “je ne me ferai jamais avoir”
e “jereconnais les pieges”
e “jesuis trop intelligent pour ¢a”

Le piege le plus dangereux c’est de penser qu’on ne se fera jamais piéger !

Isolement progressif et enfermement dans des groupes influencés

e Une fois exposées a un narratif trompeur, les personnes rejoignent souvent
des groupes (en ligne ou dans la vie réelle) partageant les mémes croyances.

e Ces groupes agissent comme des “chambres d’écho” : chacun renforce la
conviction de l’autre.

e Le doute devient impossible : tout élément extérieur est rejeté comme venant
d’une “source ennemie”.

Sentiment de force en ligne, isolement dans la vie réelle

Bien que marginalisées socialement, ces personnes se sentent “validées” en ligne:

o likes,commentaires, partages,
o contenus recommandés qui vont dans leur sens,
o influenceurs qui confirment leurs croyances.

Cet appui numérique donne Uillusion d’étre “dans la majorité” alors qu’il s’agit d’un
échantillon biaisé.

Contenus personnalisés mais profondément biaisés

Les plateformes recommandent des contenus similaires a ce que l'utilisateur consulte
déja. Résultat :

e renforcement continu des croyances,

e réduction de I’exposition a la contradiction,
e impression artificielle d’avoir raison,

e isolement progressif du monde réel.
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Impact social et psychologique

e Ruptures familiales ou amicales.

e Perte de confiance dans les institutions ou autorités légitimes.
e Dérive vers des groupes radicaux ou complotistes.

e Stress chronique, anxiété ou isolement émotionnel.

Ce phénomeéne n’est pas marginal : c’est ’'un des risques majeurs des années a
venir, mélant psychologie, sociologie, technologie et sécurité.

Les jeunes générations : plus connectées, plus exposées, pas
forcément mieux protégées

Les enfants et adolescents d’aujourd’hui grandissent dans un environnement ou
’information n’est plus hiérarchisée : tout contenu, fiable ou toxique, apparait au méme
niveau dans un feed.

Cette exposition massive crée plusieurs risques :

e Surcharge informationnelle trés tot, alors que les capacités de tri ne sont pas
encore pleinement acquises.

e Confusion entre contenu divertissant et contenu informatif, car les réseaux
favorisent le viral, pas le vrai.

e Hyper-personnalisation : les algorithmes enferment les jeunes dans des
univers d’intérét ou les contradictions disparaissent.

e Influence émotionnelle accrue : 3 'adolescence, le cerveau est plus réactif aux
signaux de validation (likes, partages).

e Exposition a des figures d’autorité artificielle : influenceurs, créateurs de
contenu, pseudo-experts.

e Vulnérabilité identitaire : les narratifs extrémes ou simplistes séduisent plus
facilement lorsqu’on cherche sa place dans le monde.

Les jeunes ne sont pas moins sensibles aux fake news : ils sont souvent plus exposés...
et parfois moins équipés pour y résister.

Ce n’est pas une critique des jeunes, c’est un constat neuropsychologique. L’esprit
critique se construit avec l’age, ’expérience, et ’exposition a des avis
contradictoires... exactement ce que les réseaux ont tendance a réduire.

© 2025 — Nicolas Meynet — Page 62 / 70



Cyber Education — Comment on vous manipule et comment s’en protéger

Renforcer sa résilience face a la manipulation

Pour résister aux manipulations, il ne suffit pas de “ne pas étre naif”. Nous sommes tous
vulnérables a certains moments : fatigue, stress, isolement, surcharge d’informations...
Cette section propose des reperes simples pour : aider un proche sans le braquer,
repérer quand vous devenez vous-méme plus fragile, et adopter un réflexe clé : se méfier
de tout ce qui cherche d’abord a faire réagir avant de faire réfléchir.

CRETICAL THINKIN(
BEFORE RESILIENC

o [t

Comment aider un proche manipulé ou vulnérable
Ne jamais:

e L’humilier,
e Leridiculiser,
e Le confronter brutalement (“c’est faux, t’es naif”).

Toujours:

Lui poser des questions (“d’ou ca vient ?”),

L’encourager la vérification,

Lui amener des sources fiables,
Le laisser une porte de sortie sans perdre la face.

Objectif :
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e Recréerun espace de doute,
e Restaurer la connexion sociale,
e Redonner de la confiance.

Signes que vous devenez plus vulnérable aux manipulations

Les plus classiques :

e Vous partagez avant de vérifier.

e Vous croyez des contenus qui vous mettent en colere.

e Vous cherchez “des explications simples” a des sujets complexes.
e \Vous pensez que “les autres ne comprennentrien”.

e Vousvousisolez des avis contradictoires.

e Vous pensez que “tout est manipulé, tout est truqué”.

Ce sont les symptomes classiques d’un glissement dans une bulle ou une narration
manipulée.

La regle d’or
Si un message provoque :

e Dpeur,
e colére,

e indignation,

e urgence,

e excitation,

e récompense...

... C’est potentiellement un piege.
Toujours respirer 5 a 10 secondes. Analyser ! Vérifier !

Ce qui cherche a vous faire réagir cherche a vous manipuler!
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Glossaire
Phishing

Technique consistant a tromper un utilisateur pour lui soutirer des informations (mots
de passe, codes MFA, données bancaires) via un email, SMS ou site imitant une source
légitime.

Spear-phishing

Version ciblée du phishing, personnalisée pour une victime précise (collaborateur, VIP,
service financier...).

Ingénierie sociale (Social Engineering)

Manipulation psychologique visant a pousser quelqu’un a agir contre son intérét :
cliquer, payer, transmettre des informations, installer un logiciel...

Biais de confirmation

Tendance naturelle du cerveau a croire en priorité les informations qui confirment nos
opinions existantes.

Chambre d’écho (Echo Chamber)

Espace (souvent sur les réseaux sociaux) ou une personne n’est exposée qu’a des
contenus qui renforcent ses croyances, éliminant les points de vue opposés.

Deepfake

Contenu audio ou vidéo généré par intelligence artificielle, imitant une voix ou un
visage pour tromper.

Désinformation

Diffusion volontaire de fausses informations dans un but politique, économique ou
idéologique.

Narratif

Ensemble cohérent d’idées (apparentes ou manipulées) visant a influencer une
opinion ou un comportement.
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Man-in-the-Middle (MITM)

Attaque ou un adversaire intercepte et modifie une communication entre deux
interlocuteurs sans qu’ils ne s’en apercoivent.

Credential Stuffing

Attaque utilisant des identifiants valides volés sur un service pour tenter de se
connecter automatiquement a d’autres services (réutilisation de mots de passe).

Brute Force [ Password Spraying

Tentative systématique d’essais de mots de passe ou d’un mot de passe commun sur
plusieurs comptes.

Zero-Day

Vulnérabilité inconnue du fournisseur et donc non corrigée, souvent exploitée dans les
attaques avancées.

Vulnérabilité / CVE
Faille de sécurité référencée dans la base CVE (Common Vulnerabilities and Exposures).
Botnet

Réseau de machines compromises contrélées par un attaquant pour mener des
attaques (DDoS, spam, etc.).

NRD (Newly Registered Domain)

Domaine fraichement enregistré, souvent utilisé pour des attaques car il n’a pas
d’historique.

Prompt Injection

Technique consistant a manipuler une IA via son entrée pour qu’elle génere du contenu
malveillant.
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Code malveillant généré par IA

Programmes malveillants (malware, ransomware, scripts d’exploitation) générés
automatiquement via des IA, méme sans compétences techniques.

Bulle informationnelle

Environnement digital ou les algorithmes filtrent ’'information, ne montrant que des
contenus alignés avec les préférences de l'utilisateur.

Biais du court-termisme

Préférence pour les bénéfices immédiats au détriment des risques futurs (important
pour I'adoption PQC/QKD).

Illusion de vérité
Phénomeéne ou une information répétée plusieurs fois finit par sembler vraie.
Astroturfing

Technique consistant a créer une fausse impression de mouvement populaire
spontané via bots, faux comptes et commentaires coordonnés.

Micro-ciblage

Diffusion d’'un message personnalisé a un groupe tres spécifique (age, région, profil
psychologique...).

Stratégie du doute

Technique consistant a créer volontairement de la confusion pour empécher les gens
de distinguer le vrai du faux.

RSA /ECC

Algorithmes de chiffrement basés sur des problemes mathématiques (factorisation /
logarithme discret) vulnérables aux futurs ordinateurs quantiques.

PQC (Post-Quantum Cryptography)

Algorithmes cryptographiques concus pour résister aux attaques d’ordinateurs
quantiques.
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Store Now, Decrypt Later (SNDL)

Stratégie consistant a intercepter aujourd’hui des données chiffrées pour les déchiffrer
dans 10-20 ans lorsque les ressources le permettront.

Distribution Quantique de Clés (QKD)

Méthode utilisant la physique quantique pour générer et distribuer des clés
impossibles a intercepter sans détection.
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Conclusion

La cybersécurité moderne n’est plus seulement une affaire de pare-feux, de mots de
passe ou d’algorithmes : c’est avant tout une question humaine, sociale et
démocratique. Les attaquants exploitent les mémes leviers psychologiques depuis
toujours : 'urgence, ’émotion, les biais cognitifs, la confiance excessive, le besoin
d’appartenance ou la peur. Mais "ampleur et la vitesse de diffusion, dopées par les
réseaux sociaux, 'lA et ’économie de l’attention, rendent ces manipulations plus
puissantes que jamais.

Se protéger exige une double approche::

e humaine, en développant l'esprit critique, la vigilance émotionnelle et I’hygiene
informationnelle;

e technique, en protégeant les données, les communications et la confidentialité
a long terme (cryptographie, QKD, gestion des acces, sécurité des
infrastructures).

Mais surtout, la protection contre la manipulation n’est pas individuelle :

Parents, enseignants, journalistes, institutions publiques, entreprises, associations,
scientifiques... Chacun aun réle a jouer pour:

e expliquer,

e éduquer,

e contextualiser,

e Vérifier,

e former,

e etrappeler que l'esprit critique se cultive comme une compétence.

La plus grande difficulté est que ces menaces évoluent vite, deviennent invisibles, et que
peu de personnes mesurent réellement leur impact sur la société. Pourtant, elles
influencent :

e nos décisions,
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e nosrelations,

e nosvotes,

e nosémotions,

e notre cohésion sociale,

e et laconfiance que nous accordons aux institutions.

Comprendre les mécanismes de manipulation, développer des réflexes simples et
partager ces connaissances autour de nous est essentiel pour renforcer notre résilience
collective. Dans un monde ou 'information va plus vite que la vérité, la connaissance
devient notre meilleure défense.

En pratique, trois réflexes protegent plus que n’importe quel outil technique:

e Ralentir, vérifier, respirer : c’est votre meilleur antivirus humain.
e Ne partagez jamais sous émotion.
e Parlezde cybersécurité autour de vous: la résilience est collective.

La cybersécurité commence dans la téte, se renforce dans
la société et se consolide dans la technologie.
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